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TRANSAGCOES BANCARIAS
DIGITAIS FLEXIVEIS,
ECONOMICAS, DE FACIL USO
PELO CLIENTE E SEGURAS

IdentityGuard da Entrust para instituicdes financeiras

A medida que o mundo caminha em direcdo as operacdes bancarias pela

web e por dispositivos mdveis, o acesso seguro se tornou uma necessidade.

Oferecer aos clientes uma gama de solucdes flexiveis que atendam as suas
necessidades, protegendo-os contra ataques cada vez mais sofisticados,

é crucial para aumentar a retencao de clientes. A Entrust Datacard oferece
uma ampla variedade de solucdes para autenticacao flexiveis e econémicas
que facilitam a disponibilizacdo de transacdes bancarias digitais, impede
fraudes em transacdes bancarias e do tipo cartdo nao presente (CNP),

e estimulam a lealdade a marca, sem deixar de cumprir as normas.

TRANSAGCOES BANCARIAS PELO CLIENTE DE FORMA
SEGURA E SIMPLES

A ideia por tras das transacdes bancarias digitais € a conveniéncia para o usuario. As
tecnologias usadas para proteger as transacdes bancarias on-line e por dispositivos moveis
melhoram a experiéncia, ndo a dificultam. As solucdes para autenticacdo da Entrust Datacard
n&o apenas fazem isso. Oferecemos uma gama completa de solu¢cdes para autenticacado -
projetadas especificamente para instituicdes financeiras - que combinam seguranca
excepcional e experiéncias sem atritos para os clientes. Nossas solugdes possibilitardo aos
seus clientes acessar os servicos de forma rapida e verificar as transacdes de maneira facil,
sabendo gue seus bens e informacdes estdo altamente seguros. Ao passo gque a seguranga
gue as nossas solugdes oferecem sao incrivelmente sofisticadas, a experiéncia para o cliente
é simples. Essa combinacdo de simplicidade e seguran¢a constroi a confiancga, capacita os
usuarios e reduz drasticamente os casos de fraude.

SEGURANGA AVANGADA PARA TRANSACOES BANCARIAS
COMERCIAIS

Como os bancos comerciais tem se tornado alvo de fraudes, a autenticagdo de dois fatores
pode ndo ser suficiente. As crescentes sofisticacdo e frequéncia dos atagues fraudulentos
exigem a prote¢do das transacdes com solucdes para autenticagcdo potente, como a
assinatura e a verificacdo da transacao. A Entrust Datacard oferece um conjunto completo
de solucdes para autenticacdo - incluindo tokens em dispositivos mdveis e em hardwares -
gue podem ser configuradas para atender as necessidades de cada banco comercial.

+1-888-690-2424

entrust@entrust.com
entrust.com/mobile

Beneficios da solugdo

e}

Acelere a sua estratégia de transacdes
digitais sem comprometer a seguranga

Impeca as fraudes nas transacdes
bancarias on-line e no comércio eletrénico
no momento em que ocorrem, sem

comprometer a confiabilidade

Forneca uma gama de opcdes para
autenticagdo - transparente, para
dispositivos moéveis a hardwares, e atenda
as diversas necessidades das empresas

e usuarios.

Implante a autenticacdo adaptavel
e impulsione a seguranca de multiplas

camadas, situacional e baseada nos riscos

Promova a sua marca - adicione o seu
nome e logotipo de maneira facil ao
hardware e incorpore identidades as

solucdes moveis

Conhecimento em seguranga em que
vocé pode confiar - a Entrust Datacard
conta com mais de 20 anos de experiéncia
no atendimento aos maiores bancos,

governos e empresas do mundo.

Aproveite os seus investimentos ja
existentes - aumente as solucdes de
seguranga que ja existem em vez de

investir completamente do zero




Transacdes bancarias digitais flexiveis, econdmicas, de facil uso pelo cliente e seguras

IdentityGuard da Entrust para instituicdes financeiras

AUTENTICACAO FLEXIVEL QUE CRESCE COM VOCE

A chave para uma estratégia de transacdes bancarias digitais bem-sucedida é otimizar o
engajamento dos clientes e a seguranca da transacdo. Pode ser um objetivo dificil, mas
bancos em todo o mundo usam nosso portfélio de autenticacdo para alcanga-lo, todos
os dias. Nossas solucdes econdmicas permitem que vocé ofereca aos clientes acesso
on-line e mdvel seguro para as contas deles. A simplicidade e a seguranca da experiéncia
deles aumentard o uso, a lealdade e a satisfacdo. De forma igualmente importante, isso
criard oportunidades para que vocé introduza novos canais e traga novos servicos para
o mercado. Ndo importa o quao rapido vocé cresca ou o quao diversas suas ofertas

se tornem, nossa plataforma de autenticacdo altamente flexivel oferecerd ao clientes
segurang¢a nas experiéncias e transacdes que vocé precise.

A flexibilidade do IdentityGuard da Entrust permite que autenticadores especificos sejam
definidos de acordo com grupos e/ou aplicativos, de forma que vocé possa personalizar
a seguranca para cada caso de utilizacdo ou situacdo de risco. Uma simples mudanca

na politica pode ajustar perfeitamente o comportamento de autenticacdo de todos

os aplicativos quase de forma instantanea, sem ter que reformular os aplicativos. Essa
agilidade permite que vocé proteja de maneira proativa o que for mais importante.
Virtualmente, todos os nossos autenticadores - de tokens de uso Unico (One-time
Passwords, OTP) e em dispositivos mdveis a assinatura de transacdes e cartdes de
senhas - podem ser personalizados para se ajustarem a sua marca ou identidade visual.

O IdentityGuard da Entrust oferece diversos recursos principais que sdo essenciais para
qualquer estratégia de transacdes bancérias digitais, incluindo recursos de autoatendimento
pelo cliente, que podem ser incorporados em suas paginas da web e interfaces de
programacao de aplicativos (Application Programming Interface, API), e kits de ferramentas
que permitem a implantacdo perfeita dentro do ambiente existente.
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AUTENTICACAO ADAPTAVEL

Encontrar o equilibrio correto para proteger o acesso on-line e por dispositivos mdveis pode ser desafiador. A autenticacdo adaptavel do
IdentityGuard da Entrust oferece uma abordagem inovadora ao adicionar uma nova camada de seguranca a um nome de usuario e uma
senha ja existentes ou a uma identidade digital. A autenticacdo adaptavel identifica se o dispositivo do usudrio mudou ou determina se ele
deixou de ser confidvel desde a ultima vez que foi registrado. A autenticacdo adaptével do IdentityGuard da Entrust é capaz de fazer isso de
maneira econémica, sem o envolvimento do usuéario final.
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A autenticacdo adaptavel avalia uma ampla gama de atributos
contextuais, incluindo a identidade dos dispositivos mdveis ou
computadores, geolocalizagdo, geovelocidade, comportamento do
usuario e credenciais do usuario. Ela também considera a entrada
de fraudes externas e fontes analiticas. Todos esses fatores resultam
rapidamente em um dos trés resultados -

O permitir acesso O apresentar ao usudrio uma confirmag¢do por
O negar acesso etapas.

Nossos kits de ferramentas permitem que vocé personalize quais
varidveis de identidade serdo coletadas para que vocé possa criar
uma solucado para autenticacdo gue atenda as suas necessidades
especificas. Com uma analise profunda, a autenticacdo adaptavel
do IdentityGuard da Entrust resulta em menos confirmag¢des por
etapas, menos ligacdes para o servico de ajuda e uma reducao
mensuravel de transacdes fraudulentas.

APROVEITANDO OS DISPOSITIVOS MOVEIS PARA ACESSO A TRANSACOES BANCARIAS

ON-LINE E POR DISPOSITIVOS MOVEIS

A medida que os dispositivos continuam a se expandir em termos de
recursos e popularidade, eles proporcionam grandes oportunidades
para que vocé disponibilize servicos melhorados para transacdes
bancarias digitais e uma seguranca potente, mas transparente,

a todos os clientes. Embora haja muitas medidas de seguranca
implantadas dentro das instituicdes financeiras atualmente, os
criminosos combinam taticas de engenharia social altamente efetivas
com malwares escondidos para obter de forma ilegal as identidades
do consumidor. O IdentityGuard Mobile da Entrust ajuda a combater
esses ataques sofisticados ao possibilitar que bancos implantem uma
autenticacdo potente. Nossa solugéo protege as contas e da a vocé
a opcao de ir totalmente além das senhas, com solu¢cdes como a
autenticacao push e a verificacdo de transacoes.

Tokens de uso Unico em dispositivos moéveis

Nossas solucdes permitem que vocé transforme smartphones em
tokens de uso Unico (OTP), seguros e convenientes. Isso permite
que vocé aproveite dispositivos amplamente usados - que 0s seus
clientes e funcionarios quase sempre tem ao alcance das maos -
para garantir uma seguranca conveniente para transa¢cdes bancarias
on-line. Essa abordagem é um método comprovado para mitigar
ataques sofisticados, como atagues do tipo “invasor no navegador”
(man-in-the-browser).

Verificagdao de transa¢des sem necessidade de conexao
Nosso aplicativo para dispositivos moveis oferece notificacdes

dos detalhes da transacdo sem necessidade de conexdo, como
parte do processo de autenticacdo, o que permite que o Usuario
confirme a legitimidade das transac¢des. O IdentityGuard da Entrust
também inclui a capacidade de armazenar e consultar o histdrico de
transacdes, o que ajuda os consumidores a tomar boas decisdes de
verificacdo. As notificacdes push on-line e o escaneamento off-line
de codigo QR opcionais oferecem a flexibilidade que vocé precisa
para acomodar diferentes comunidades de usuarios.

SDKs de identidade para transacdes bancarias por
dispositivos mdveis

Um kit de desenvolvimento de software (Software Development

Kit, SDK) facil de usar permite que vocé incorpore de maneira
transparente uma autenticacdo potente de forma direta em seus
aplicativos bancérios em dispositivos moveis. Isso proporciona uma
seguranga transparente para consumidores que realizam transacoes
bancarias por dispositivos moveis, melhorando enormemente a
seguranca para 0s seus canais on-line. Incorporar a tecnologia de
autenticacdo em dispositivos moveis é mais econdémico do que
comprar, emitir e implantar tokens de hardware porgue ela aproveita
dispositivos que ja sdo amplamente usados e aceitos pelos usuarios.
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Transacdes bancarias digitais flexiveis, econdmicas, de facil uso pelo cliente e seguras
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FORTE |_|NHA DE DEFESA CONTRA Nossas solucdes de assinatura de transacdes permitem que vocé

s rs fereca servicos de transa¢cdes bancarias digitais com seguranca e
FRAUDES DO TIP ARTAO NA ©
PREgEN-?E ((O:NP)O C O O engaje 0s seus clientes na luta contra a fraude on-line. Ao contrario

das abordagens ultrapassadas que dependem de senhas ou de

O IdentityGuard da Entrust abrange uma gama de solucdes de codigos de seguranca estaticos dos cartées de crédito, nossas
assinatura de transagdes, convenientes e faceis de usar, que protegem solucdes de seguranca protegem contra os ataques avancados

as transacdes, garantem a conformidade regulatdria e proporcionam atuais, diminuindo a frustracdo do usuario. Nossas solucdes para
flexibilidade para adaptacado as necessidades em constante dispositivos mdveis proporcionam a assinatura de transa¢des com
transformacado da empresa. Se voceé preferir solucdes para hardware, um clique, o que agrada os usuarios e constroi a confianca. Outras
software ou dispositivos moveis, o IdentityGuard da Entrust oferece abordagens usam a tecnologia inovadora de codigo QR para reduzir
suporte de plataforma Unica e proporciona op¢des de seguranca de a entrada de dados, enquanto nossos tokens de hardware incluem
OTP e infraestrutura de chaves publicas (Public Key Infrastructure, PKI). recursos ergonémicos avangados.

PASSO 1 PASSO 2 PASSO 3

Criar a transa¢cdo no computador ou Assinar a transacdo usando um método de Concluir a transacao de forma segura
dispositivo movel sua escolha (seja automaticamente ou inserindo o OTP)

g @EntrustDatacard /EntrustVideo 0 /EntrustSecurity @ +entrust @ datacard-group
Sobre a Entrust Datacard Sede

Consumidores, cidadaos e trabalhadores esperam ter, cada vez mais, experiéncias em qualquer lugar, em Entrust Datacard

qualguer momento - seja ao fazer compras, cruzar fronteiras, ou acessar servicos de governo eletronico ou redes 187 Park Place

corporativas. A Entrust Datacard oferece as tecnologias de identidade confidvel e de transacdes seguras que tornam Shakopee, MN 55379

essas experiéncias confidveis e seguras. As solucdes vao desde o mundo fisico dos cartdes de banco, passaportes e EUA

documentos de identidade ao campo digital da autenticagéo, dos certificados e da comunicacao segura. Com mais
de 2.000 colaboradores da Entrust Datacard no mundo, e uma rede de fortes parceiros globais, a empresa atende a
clientes em 150 paises.

Para mais informacdes sobre os produtos e servicos da Entrust, ligue para 888-690-2424, d
envie um e-mail para sales@entrustdatacard.com ou visite www.entrustdatacard.com. E nt ru St Data Ca I’

A Entrust Datacard e a Entrust sdo marcas, marcas registradas e/ou marcas de servico da Entrust Datacard Corporation dos Estados Unidos e/ou de outros paises. Nomes
e logotipos em cartées de visita sdo ficticios. Qualquer semelhang¢a a nomes, marcas ou nomes comerciais é coincidéncia. ©2016 Entrust Datacard Corporation.
Todos os direitos reservados.
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